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Phan gidi thiéu

M®6i ndm, nhirng tro Itra ddo gay thiét hai cho ngudi Uc, doanh
nghiép va nén kinh té hang trém triéu do-la va gay tén hai vé mat
cam xuc cho nan nhan va gia dinh ho.

Céach tét nhat d& bao vé chinh quy vi 1a nhan thirc va gido duc. An ban S
Bia Pen Tro Lira ddo (The Little Black Book of Scams) méi nay do Uy hoi
Dac trach Canh tranh va Nguoi tiéu thu Uc (ACCC-Australian Competition
and Consumer Commission), co’ quan béo vé nguwi tiéu thu toan quéc
cbng hién cho quy vi. Sb Bia Pen Tro Lira ddo dwoc quéc té cong nhan
la cdng cu quan trong dé ngwoi tiéu thu va doanh nghiép nhd tim hiéu vé&
nhiing trd Itra dao bao gdm:

* nhikng tro Iira d3o phd bién nhat dé dé phong

* nhirng cach khac nhau ma bon Itva do co thé tiép xdc véi quy vi

* nhirng cong cu bon Itra d3o st dung d& Ira quy vi

* cac dau hiéu canh bao

¢ cach tw bdo vé ban than va

* quy vi c6 thé tim s gilip d& & dau.

Tai trang mang www.accc.gov.au/littleblackbookofscams co

S6 Bia Ben Tro Lira dao.

Tw bao vé ban than—

dang ky v&i Scamwatch

Hay di triwdrc bon Ilra ddo mét bwére, truy cap trang mang Scamwatch—
www.scamwatch.gov.au—cta ACCC dé tim hiéu thém, tai day quy vi co
thé dang ky dé nhan dwoc cac thong bao canh bao qua email mién phi

vé nhiing tro Itra ddo méi nhdm vao ngudi tiéu thu va doanh nghiép nhé.
Quy vj cling c6 thé theo Scamwatch trén Twitter tai @scamwatch_gov hay
http://twitter.com/scamwatch_gov.



Nhirng tro Iira ddo hang dau
can tranh

Moi ngwéi déu dé bj lra dao vi vay moi ngudi can biét théng tin vé cach
nhan ra va tranh bi ltra ddo. Mot sb ngwéi nghi réng chi co ngudi ¢ tin va
tham lam mai bi lira d3o. Sw that Ia bon Ilra ddo rat thdng minh va néu quy
vi khdng biét phai dé y diéu gi, bt ky ai cling c6 thé bj Itra dao.

Quy vi c6 tirng nhan dugc |61 dé& nghi tbt dén mirc khé tin la that hay
khéng, c6 18 1a cudc goi dién thoai dé gitp stra may vi tinh cGa quy vi hodc
de doa doi quy vi tra tién no' quy vi khong thiéu, mdt canh béo tir ngan
hang ho#c cong ty vién théng vé van dé lién quan dén tai khoan ctia quy vi
hoac tham chi I&i moi ‘két ban” hodc két ni trwc tuyén? Bon Iiva dao biét
nhitng didm yéu clia quy vi dé c6 dat dwgc nhitng gi ho mudn.

Bon ho ngay cang thdng minh hon, thay ddi theo thdi thé dé tan dung cong
nghé méi, san pham hoac dich vu méi va céc sw kién I&n dé tao ra nhirng
cau chuyén dang tin nham thuyét phuc quy vi chi tién hoéc cho biét chi tiét
cé nhan cla quy vi.

Tuy nhién, nhé» hang chuc ngan bao céo Ira d&o nhan dwoc méi nam,
ACCC d3 soan danh sach cac tro liva dao phd bién dé tiét 16 nhirng bi mat
va manh |6 ma bon Ilra dao khéng mudn quy vi biét.



Tro Itra dao hen ho va ai tinh

Tro Itra d&o hen ho va &i tinh khién
ngwdi Uc tén hang triéu dé-la mdi ndm
va c6 thé hly hoai cac ca nhan va

gia dinh.

Cach thurc Itra dao Ia nhw the nao

Bon Ilra ddo hen ho va ai tinh 1ap hd so gid mao trén cac trang mang hen
hd hop phap, trng dung di ddng hoac hinh thirc truyén thdng xa héi nhw
Facebook béng cac anh chup va danh tinh thwéng 1a nhivng thé danh cap
clia ngwdi khac. Bon chting str dung nhitng hd so nay dé tim cach lap mbi
quan hé vé&i quy vi, c6 thé kéo dai trong nhiéu thang hogc tham chi nhiéu
nam, d& bon chiing cé thé 14y tién clia quy vi. K& Iira dao sé xin quy vi cho
ho ti&n vi ho bi bénh tat, thwong tich, chi phi di lai hodc khiing hoang gia
dinh. Ho la ngudi v lwong tam va sé néi déi dé loi dung 1ong tir té cia
quy Vi.

Bon lira dao thudng la & nwdc ngoai va lay cé tai sao ho lai & do, chang
han nhw di linh, di lam céng viéc ky sw hoac cham séc ban bé hoac ngui
than. Ho khéng bao gid thuc sw 1a ngwdi ho tw nhan va mot s ké Iiva dao
x&0 quyét tham chi co thé giri nhixng mén qua nhd. Bay chi la mot phan
trong ké hoach Ién clia bon ching dé Iy thém nhiéu tién cia quy vi hon vé
sau nay.
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Tw bao vé ban than

* Dlrng bao gi¢r gl tién hodc cung cp thdng tin ca nhan cdia quy vi cho
ngudi quy vi chi gép trén mang Internet (truc tuyén).

* Coi chirng néu mot ngudi &i mo truc tuyén yéu cu giao tiép bén ngoai
trang mang hen ho hoac hinh thire phwong tién tmyén thong xa hdi chi
sau moét vai lan ‘lién lac’ hodc cudc trd chuyén, ngudi nay ¢ thé 1a ké
Itra ddo.

 Thuc hién viéc tim kiém hinh anh clia ngudi ai mo quy vi dé gidp xac
dinh xem ho ¢ thuc sw 1a ngudi ho tw nhan hay khong. Quy vi cé thé st
dung céac dich vu tim kiém hinh anh nhw Google hoac TinEye.

* Hay than trong khi chia sé hinh &nh ho&c video than mat triec tuyén.
Duorc biét bon Iira ddo sé tong tién céc d6i twong ctia ching béng hinh
anh hoac video vé quy vi ma quy vi khdng muédn ai khac nhin thay.

SO BiabenTrolradao 5



Tro Itra ddo dau tw

‘Dau tw khéng rdi ro’ hay co hoi
bat hanh?

Cach thirc Itra dao la nhw thé nao

Tro ltra dao dau tw (Investment scams) c6 nhiéu hinh thirc bao gdm
mua ti&n dién t, giao dich quy&n chon nhj phan, lién doanh kinh doanh,
ké& hoach huwu béng, quy dwgc quan ly va ban hodc mua cb phiéu hodc bat
déng san. Bon Itra dao t6 vé ‘nhirng co hdi’ nay bang cac tai liéu quang
cdo va trang mang chuyén nghiép dé che gidu cac hoat déng gian lan cla
bon ching. Tro Itra ddo nay thwong bét dau bang ké liva dao goi dién thoai
hoac gt email bat ngd d& nghi co hdi ‘khdng thé bé qua’, ‘loi nhuan cao’
hodc ‘dwgc bdo dam’. Ké Itra ddo thwong hoat dong & nwéc ngoai va sé
khéng c6 gidy phép Dich vu Tai chinh Uc (Australian Financial Services
licence).

Tro Itra dao phan mém may vi tinh tién doan (Computer prediction
software scams) hira sé tién doan chinh xac dién bién thj trwéng chirng
khoan, két qua cac cudc dua ngwa, cac sy kién thé thao hodc x4 sb. Ching
chi don gian 13 hinh thirc danh bac dwoc nguy trang thanh cac khoan dau
tw. Hau hét cac ké hoach hodc chwong trinh nay déu vo dung va nguoi
mua khéng thé I4y lai tién. Trong nhiéu trwdrng hop, nha cung cép chi don
gian bién mét.
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Tro lira dao hwu bdng (Superannuation scams) dé nghj cung cap cho
quy vi quyén rat hwu bdng clia quy vi sém, thwéng théng qua quy hwu
bdng tw quan ly hodc cé tinh 1& phi. K& Itra dao c6 thé yéu cau quy vi déng
y vé& mot cau chuyén nao do6 dé& quy vi dwgc phép rat huu bdng sé'm va sau
dé, v&i tw cach 1a cb van tai chinh cha quy vi, ho sé Ira cong ty hwu béng
clia quy vi trd hwu bdng ctia quy vi thang cho ho. Mét khi tién ctia quy vi da
vao tui chung, ké Itra dao c6 thé trir ‘1& phi’ I&n hodc khong dé lai cho quy vi
mot cac ndo hét.

Tw bao vé ban than

* Dirng dé bat ct ai gay ap Iwe khién quy vi quyét dinh vé tién bac hoac
khoan d4u tw clia minh—déc biét Ia néu 16 d& nghi dén véi quy vi
bét ngo.

* Trwéc khi chi tién, quy vi hay tw nghién ctru vé cong ty dau tw va kiém tra
www.moneysmart.gov.au dé xem ho cé Gidy phép Dich vu Tai chinh cia
Uc khong. Hay tw héi: néu mot ngudi la biét bi quyét dé kiém tién, tai sao
ho lai chia sé diéu do?

Néu chwa dén tudi nghi hwu, quy vi hay coi chirng nhibng I&i dé nghi

quang ba dé dang rut tién hwu bdng dwe'c bao tén ctia quy vi (your

preserved superannuation benefits). Néu quy vi rit tién hwu béng

s&m trai phép, quy vi c6 thé phai ganh chiu cac hinh phat theo luat

thué.
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Tro Itra dao kiéu de doa va
bién phap phat

Néu co’ quan chinh pht hodc cong ty dang tin cay néi quy vi
phai gidi quyét, quy vi hdy dirng lai, suy nghi va kiém tra ky.

Cach thure Itra dao Ia nhw the nao

Thay vi d& nghi giai thwéng, tién hodc gidm gia, nhirng trd Iva dao nay st
dung cac méi de doa v&i dung y lam cho quy vi so hai rdi giao tién cha quy
vi cho ké Itra ddo. Ké Ilra ddo co thé goi dién cho quy vi va de doa quy vi
sé bi bat hodc glvi email cho quy vi néi rdng quy vi no tién vi bi phat i xe
qua téc d6, no’ sé thué hodc hoa don chwa thanh toan.

Trong cudc goi dién thoai, bon Ilra dao s& ép quy vi tra tién ngay va cho
quy vi biét canh sat sé dwoc phai dén nha quy vi néu quy vi tir chbi. Buoc
biét bon Itra d&o nhdm vao nhirng ngwdi dé bi thiét thoi trong cong ddng
chung ta, chéng han nhw di dan mai dén. Ho gia vo la vién chirc Bo Di tra
va de doa cac nan nhan sé bj truc xuat triv khi ho tra cac khoan phi dé
stra 16i trong thi thuc clia ho. Trong mét tro Itra ddo rat giéng tro Iira ddo
nay, ké Itra dao gia danh S& Thué Uc néi véi nan nhan rang ho cé hoa don
thué chwa thanh toan.

Bon liva dao ciing gia v& la cong ty dang tin cay chang han nhw ngan
hang, cong ty ga, dién, nwdc hodc cong ty dién thoai clia quy vi. Ho sé de
doa cét dich vu ctia quy vi hodc tinh 1& phi phat rat cao néu quy vi khéng
thanh toan héa don ngay. Dai khi, ho ¢é thé mao danh doanh nghiép nhw
Australia Post néi réng quy vi 6 mén hang doi quy vi dén nhan hodc quy
vi s& phai tra khoan 1& phi gitr mén hang méi ngay quy vi khong tra tién. Du
thé nao di niva, bon ching tim cach lam cho quy vi lo lAng va hanh dong
ma khéng co thdi gian dirng lai dé suy nghi va kiém tra xem cau chuyén ho
néi c6 dung hay khéng.
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Néu tro Ilra ddo dwoc givi qua email, rat cd thé sé cé tép dinh kém hodc

dong lién két dén trang mang gia mao, tai day quy vi s& dwoc yéu cau tai
xudng béng chirng ‘héa don’, ‘gidy phat’ hoac ‘chi tiét giao hang’. Khi mé
tép dinh kém ra hoac tai xudng tép dinh kém, phdn mém doc hai s& xam
nhap may vi tinh cdia quy vi (xin doc & trang 16).

Tw bao vé ban than

* Dlrng dé ngwdi goi dién thoai c6 tinh cach de doa gay ap luc 1én quy
vi. Hay dirng lai, suy nght va kiém tra xem cau chuyén ciia ho cé diing
hay khéng.

* Co quan chinh pht ho#c cong ty dang tin cay sé khong bao gi¢ yéu cau
quy vi thanh toan béng cac hinh thirc khac thwéng nhuw thé tang (gift
card), dién chuyén khodn ngan hang (wire transfers) hodc Bitcoin.

* Hay xac minh danh tinh ngwi lién lac bing cach goi dién thang cho t6
chtrc lién quan—hay tim ho théng qua ngudn ddc 1ap nhw nién giam dién
thoai, héa don cii hoac tim trén mang (truc tuyén).

* Dlrng st dung chi tiét lién lac dwoc cung cap trong email hoac quy vi
dwoc cung cAp trong cudc goi dién thoai. Mot 1an niva, hay tim chi tiét
nay thdng qua ngudn doc 1ap.

SO Biaben Tro lradao 9



Tro Itra dao tién bac bat ngd

. Néu dwoc yéu cau tra tién trude khi
nhan hang héa hoac tién, quy vi hay
suy nghi kY.

Cach thire Itra dao la nhw thé nao

Bon Ilra dao néi v&i quy vi rdng quy vi co quyén nhan tién, da quy, vang
hoac cb phiéu co gia tri nhwng quy vi can phai tra tién trwéc (upfront
payments) d& nhan dwgc nhi'ng mén nay. Quy vi sé khong bao gi¢» nhan
dwoc nhirng gi da hiva va sé ludn ¢ Iy do vi sao quy vi phai tra nhiéu tién
hon. Néu tra 1& phi, quy vi s& bi méat tién.

Cac tro lira dao hoan tién hoic doi lai tién (Rebate or reclaim scams)
lién quan dén ké Itra ddo néi véi quy vi rng ho ng quy vi tién vi nhiing ly
do nhw thué tra dw, 1&é phi ngan hang hoac tién bdi thuwdng gi dé. Tuy nhién,
trwde khi ¢6 thé nhan duoc tién cia minh, quy vi phai trad mét it chi phi
hanh chinh.

Vi tro Itra dao thira ké (inheritance scams), bon liva dao gia lam luat
su, nhan vién ngén hang hoac vién chirc nwéc ngoéi va noi véi quy vi
réng quy vi co quyén hwéng gia tai két st hodc dé nghi quy vi hwéng mot
phan trong mét ké hoach nao dovi quy vi ¢6 cung tén VO’I nguwdi qua cb.
Ho thwéng st dung céc gidy t& nhin rét thuc va yéu ciu quy vi tra |é phi va
thué trwére khi quy vi cé thé nhan dworc gia tai. Ho ciing c6 thé hai chi tiét
ca nhan clia quy vi dé dién vao ‘gidy to chinh thirc’. Diéu nay cé nghia 1a
quy vi c6 thé bj danh cép danh tinh I4n tién cGa quy vi.

Thwong goi la tro Itra dao Nigeria (Nigerian scams), tro Ilra dao nay co
thé c6 ngudn géc tir Tay Phi nhwng c6 thé dén tir bat cv noi ndo trén thé
gidi. Trd Ilra ddo nay lién quan dén bon Itra dao ndi véi quy vi ring ho can
quy vi gitip d& dé lay dwoc khodn tai sén Ién ma ho dang cb gang hét strc
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d& chuyén ra khai nwéc ciia ho. Ho c6 thé noi rang khodn tai san nay la
khéi tién gidu giém, vang hoac tai san bi chinh phi hodc vién chirc tham
nhiing b roi va néu quy vi ddng y nhan no, ho sé cho quy vi mét phan Ién
khi an toan dé 1am nhw vay. Twong tw tat ca nhivng tro liva dao kiéu nay, ho
s& noi réng trwdc tién quy vi can phai tra thué, 1& phi ngan hang hoac Ié phi
chéng khiing b va cac khau kidm tra rira tién trwde khi ho c6 thé gui tién.
Nhirng tro Iira dao nay thuwdng dén tir nwde ngoai va yéu cau thanh toan
bang hinh thirc dién chuyén khoan ngan hang nhuwng ciing c6 thé yéu cau
thanh toan béng hinh thirc chuyén khoan ngan hang hoac céc hinh thirc
thanh toan khac.

Néu bi mac bay nhirng tro Ilra ddo nay, quy vi sé khong bao gi¢ nhan dwoc
bét ctr thir gi tir ké Ilra ddo va mét bat ky khodn tién nao quy vi da giri.

Tw bao vé ban than

* Hay nhé rang khdng c6 chuwong trinh ndo gitip lam giau trong moét sém
mét chiéu: néu nghe c6 vé dang nghi nge vi nd qua tét thi cé 18 né la
nhw vay.

* Tranh moi thda thuan véi ngudi la yéu cau thanh toan trudc béng lénh
phiéu, dién chuyén khoan ngan hang, chuyén tién quéc té, thé nap san
tién hoac tién dién tr. RAt hiém khi quy vi c6 thé 14y lai dwoc tién da givi
theo nhirng cach nay.

*  Néu email bat ng®, c6 vé dang ngd, quy vi chi can xéa né di. Birng bAm
vao bt ky dong lién két nao hét.

* Cac co quan chinh phu, ngan hang hodc cac cong ty dién, ga, nwdc sé
khéng bao gid lién lac v&i quy vi yéu cau quy vi tra tién tredc dé xin 1ay
lai 1& phi hodc hoan tién.

* Néu khéng chac chan, quy vi hay kiém tra danh tinh ngudi lién lac mét
céach doc lap. Birng st dung chi tiét lién lac da dwoc cung cap trong tin
nhan gl dén cho quy vi—hdy lay chi tiét lién lac dung théng qua ngudn
déc 1ap nhw nién giam dién thoai hodc tim kiém trén mang (truc tuyén).

 Thuc hién viéc tim kiém triec tuyén bang cach s dung diing chinh xac ti
ngtr ctia loi d& nghi—quy vi c6 thé xac dinh dwoc nhiéu tro Itra dao theo
cach nay.

S Bia Pen Tro Itra ddo 11
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Tro lra ddo gidi thuwdng va xo so

Bwrng dé bi du db vi tring tién/
thwdng bat ngd>—chi cé ké Itra dao
la ngwi tring s tién I6n ma thoi.

Cach thirc Itra dao la nhw the nao

Nhirng tro lira dao ndy tim cach lira quy vi dwa tién trwdc hodc thong tin ca
nhan ctia quy vi d& nhan gidi thwéng tr cudc x4 sd, rit tham tring thuwdng
hoac thi dua ma quy vi chwa bao gi¢» tham gia. Bon liva dao néi rédng quy vi
can phai tra 1& phi hodc thué tréc khi *khodn tién tring’ hodc giai thuwdng
ctia quy vi co thé dwoc trd cho quy vi. Quy vi ciing c6 thé phai goi dién
hoac gti tin nhan dén sé dién thoai tinh cwéc dat dé dé nhan gidi thwéng
cua minh.

Tro Itra dao Cao vé (Scratchie scams) lién quan dén viéc nhan thw co
tai liéu quang céo hao nhoang va mot sb vé cao, mot trong sb nhirng vé
cao d6 sé la vé tring. D& lam cho no dang tin hon, trd Ira dao nay thuwong
sé c6 giai thwdng hang nhi hodc hang ba. Khi quy vi goi dién dé nhan giai
thwdng ctia minh, bon Iira ddo sé& yéu cau quy vi tra 1& phi hodc thué trwéc
khi quy vi c6 thé nhan dwoc phan tring cia minh.

Tro Itra dao x4 s6 (Lottery scams) co thé st dung tén clia giai x4 sé
thue té & nwédc ngoai dé néi réng quy vi da trang tién mét, méc du quy vi
chwa bao gi¢» tham gia giai x5 sé nay. Bon liva ddo thwdng doi 1é phi hoac
thué dé giao ti&n cho quy vi. Ho ciing s& cho quy vi biét ho can thong tin ca
nhan clia quy vi d& chirng minh quy vi dung la ngwi tring nhwng sau d6
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str dung thdng tin nay dé Iay cap danh tinh hoac tién trong tai khoan ngan

hang cua quy vi.

Phiéu va thé tang gia (Fake vouchers and gift cards) lién quan dén

bon Itra d&o gl cho quy vi email hodc tin nh&n hoac tin nhan truyén théng

xa hoi néi la quy vi da tring thé tang cua tiém ban 1é ndi tiéng nhwng quy

vi can cung cap mdt sb chi tiét trwde khi quy vi ¢d thé nhan duoc thé

tang nay. Day 1a hinh thirc tim cach 14y thdng tin ca nhan cé thé duoc sty

dung dé danh cép danh tinh hodc nham vao quy vi vé&i trod Itra ddo khac.

Ciing dwoc biét réing cac dé& nghi nhw thé nay sé cai phan mém tbng tién

(ransomware) vao thiét bi cGia quy vi (hay doc & trang 17).

Tro Itra dao giai thwéng du lich (Travel prize scams) lién quan dén bon

Itra dao néi réng quy vi da tring ky nghi mat hoac vé may bay mién phi.

Trén thwe té, nhikng gi quy vi thwe si tring dwoc 1a cor hoi mua phiéu chd

& hoac chuyén bay. Nhitng phiéu du lich nay thudng tinh I& phi va kém cac

didu kién &n hodc co thé 1a gia va chang c6 gia tri gi hét. Twong tw, bon

Ira dao c6 thé cung clp cho quy vi cac goi ky nghi giam gia tuyét voi hoan

toan khéng co.

Tw bao vé ban than

 Hay nhé rang: quy vi khong thé tring tién xd sé hodc cudc thi dua trir khi
quy vi co tham gia.

 Céc cudc thi va xd s6 khong yéu cau quy vi phai tra khoan 1& phi dé nhan
dwoc tién thudng—hay tim kiém triec tuyén bang céach st dung ding
chinh xac tir ngir cia I&i d& nghi. N6 ¢6 thé gitip quy vi xac nhan ring d6
la tro Itra ddo.

*  Suy nghi k¥ truéc khi goi dién hodc nhén tin dén sé dién thoai bat dau
bang s6 ‘19—nhiing sb dién thoai nay tinh cwdc dat do.
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Tro Itra dd0 mua sam, rao vat va
dau gia triec tuyén

Bon Iira dao ciing rét thich tinh trang
dé dang khi mua sam truc tuyén.

Cach thirc Itra dao la nhw theé nao

Nguwdi tiéu thu va doanh nghiép ngay cang mua va ban trén mang Internet
(trwe tuyén) nhiéu hon. Bang tiéc rang bon lira dao thich chon Iwa nan
nhan trén mang Internet (trwc tuyén).

Ké Itra ddo c6 thé tao ra cac trang mang ban Ié gia (fake retailer
websites) rat gidng, trong gidng nhu that, k& ca trén phuwong tién truyén
thong xa hoi nhw Facebook. Chi tiét quan trong nhét khién quy vi nghi réing
trang mang ban I la trang mang Itra ddo la hinh thirc thanh toan — hay
canh giac néu quy vi dwoc yéu cau thanh toan béng dién chuyén khoan
hodc céac hinh thirc khac thwong khac.

Tro Itra dao dau gia trwe tuyén (online auction scam) lién quan dén ké
Itra da0 ndi réng quy vi cé co hdi ther hai @& mua mén hang quy vi da dau
gia vi nguoi théng cudc dau gia da rut lui. Ké Iira ddo sé yéu cau quy vi
thanh toan bén ngoai cach thirc thanh todn an toan clia trang dau gia; néu
quy vi lam thé, quy vi s& bi mét tién, quy vi s& khdng nhan dwoc nhirng gi
quy vi da tra tién va trang mang dau gia sé khong thé gitp quy vi.

Tro Itra dao rao vit trwee tuyén (online classifieds scam) 1a tro liva dao
phd bién nhdm vao ca ngwdi mua 1&n ngwoi ban. Ngwéi mua nén cén than
ddi vai bon Iira ddo dang quang céo gia trén cac trang mang rao vt hop
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phap. Cac muc quang cao cé thé Ia v& moi thi, tir nha cho thué cho dén
tht cwng, xe hoi hodc may anh da qua st dung va gia thwong sé ré. Néu
quy vi cho thdy quy vi dé y dén mén hang, ké Iira ddo c6 thé néi réng ho
dang di du lich hoac da chuyén ra nw&c ngoai va mot dai dién sé giao hang
sau khi ho nhan dwoc tién tra. Sau khi tra tién, quy vij sé khdng nhan duwoc
hang ho&c khong thé lién lac véi ngwoi ban.

Déi véi ngudi ban, ké Ira dao rao vt sé tra 101 quang cdo clia quy vi bang
I&i d& nghi hao phéng. Néu quy vi chép nhan, ké liva ddo sé tra tién bang
séc (cheque) ho&c Iénh phiéu (money order). Tuy nhién, sé ti&n quy vi nhan
dwoc sé nhidu hon gia da théa thuan. Trong tro Itra dao thanh toan dw
nay, ‘ngudi mua’ cé thé néi véi quy vi ring day la diéu sai lam va sé yéu
cau quy vi hoan tra sé tién tra dw bang cach chuyén tién. Ké Itra dao hy
vong rang quy vi sé chuyén tién trueéc khi quy vi phat hién ra rng séc clia
ho da bi hiy (séc Iting) hodc Iénh phiéu Ia 1énh phiéu gid. Quy vi sé& bi mat
tién, cting nhw mén hang quy vi da ban néu quy vi da gl hang di rdi.

Tw bao vé ban than

* Hay tim hidu chinh xac quy vi dang giao dich v&i ai. Néu d6 la nha ban
1& & Uc, quy vi sé dé c6 thé giai quyét van d& hon nhiéu néu cé sw cb
xay ra.

 Hay kiém tra xem ngudi ban c6 uy tin hay khdng, cé céc chinh sach
hoan tién va dich vu giai quyét khiéu nai hay khong.

* Tranh moi théa thuan yéu ciu thanh toan trwéc bang 1énh phiéu, dién
chuyén khoan ngan hang, chuyén tién quéc té, thé nap tién s&n hoac tién
dién tt. R4t hiém khi quy vi lay lai dworc tién da glri theo cach nay. Birng
bao gi¢r gi¥i tién hodc cung cép chi tiét thé tin dung hoc chi tiét tai khoan
trwe tuyén cho bét ky ai quy vi khéng biét hodc tin twéng va dirng bao gidy
cung cép chi tiét bang email.

* Chithanh toan béng hinh thirc thanh toan an toan clia trang mang—hay
dé y tim dia chi trang mang bat d4u bang ‘https’ va biéu twong 6 khoa
dang khoa lai.

* Dirng bao gi¢r chap nhan séc hoic Iénh phiéu tra nhiéu hon sb tién quy
vi d4 théa thuan hoadc chuyén tién cho bét ky ai.
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Tro Ira d&o nham vao may vi
tinh va thiét bi di ddng

Hay nhé rang: bat ct cai gi két ndi voi
internet d&u co thé bj hai.

Cach thirc Itra dao la nhw thé nao

Ké Itra dao truy cap tir xa (Remote access scammers) goi dién thoai
cho quy vi néi ring may vi tinh ctia quy vi bi nhi&m vi-rat. Néu quy vi lam
theo 161 hwéng dan clia ho thi ho sé c6 thé truy cap va kiém soat may vi
tinh clia quy vi, trong trwérng hop nay ho c6 thé danh cap thong tin hodc
cai d4t phan mém doc hai. Ho ciing cé thé tim cach thuyét phuc quy vi mua
phan mém ‘chéng vi-rit, thwéng véi gia dat hodc cé sdn mién phi trén
mang internet.

Phan mém doéc hai (Malware) 1a thuat ngty néi dén bat ky phan mém

déc hai ndo co thé dwoc cai dat trong may vi tinh clia quy vi hodc cac thiét
bi khéac bao gbm vi-rat, phan mém gian diép, phan mém téng tién, trojan
horse va keystroke loggers.

Keystroke loggers va phdn mém gian diép (Keystroke loggers and
spyware) cho phép bon Itra dao ghi lai chinh xac nhirng gi quy vi gé trén
ban phim dé tim ra mat khu va chi tiét ngan hang hoac truy cap théng tin
céa nhan va gl théng tin ndy dén bat cv noi nao ho muén. Sau khi cai dat
xong, bon Ilra ddo c6 thé kiém soat email va tai khoan truyén théng xa hoi
clia quy vi va ly bat ky théng tin nao trén thiét bi ctia quy vi, bao gdbm mat
kh&u. Ho ciing c6 thé str dung tai khoan ctia quy vi dé& gtvi thém cac tro liva
dao dén cho ban bé va gia dinh clia quy vi.
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Phan mém téng tién (Ransomware) 1& loai phdn mém doc hai s& ma héa
hoac khoa thiét bj ctia quy vi d& ngan quy vi st dung cho dén khi quy vi da
tra tién d& mé khoa. Tra tién khdng bao dam thiét bi ctia quy vi sé dwoc mé
khéa hoadc khéng c6 vi-rit &n, chiing ciing c6 thé lay lan va lay nhiém cac
may vi tinh hoac thiét bi khac trén mang clia quy Vi.

Phan mém ddc hai thuwdng dwoc gl qua email va cé vé 1a tir cac noi hop
phap, chang han nhw céng ty dién, ga, nwéc cla quy vi, co quan chinh ph
hoac tham chi canh sat véi ly do sé& phat tién. Birng bam vao dong lién két
hodc mé bt ky tép dinh kém nao ma quy vi khong biét chéc. Quy vi nhiéu
khi sé tai phan mém ddc hai chir khong tai gi khac. Nhirng tro Iira ddo nay
nham vao ca ca nhan 1an doanh nghiép.

Tw bao vé ban than

* Hay canh giac voi [ moi tai xudng mign phi cung cap nhac, trd choi,
phim va truy cap vao cac trang mang ngudi Ién. Nhirng thir nay c6 thé
cai dat cac chwong trinh doc hai ma quy vi khéng hay biét.

* Hay gitr an ninh cho mang v&n phong, may vi tinh va thiét bi di déng clia
quy vi. Cap nhat phadn mém an ninh cta quy vi, thwdng xuyén ddi mat
khau va sao Iwu di liéu cta quy vi. Lwu trik ban sao lwu clia quy vi & chd
khac va khéng néi v&i mang Internet. Trang mang
www.staysmartonline.gov.au giéi thich cach sao Iwu di¥ liéu ctia quy vi va
bao d&m an ninh céc thiét bj di déng clia quy vi.

* Dlrng mé t&p dinh kém hodc bam vao lién két trong email hoic tin nhan
truyén thdng xa hoi quy vi d& nhan dwoc tir ngudi la—chi can bam xda
di.
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T4t ca cac tro Ilra dao quy vi déu c6
nguy co bj trém cap danh tinh. Bao

Trém cap danh tinh
vé ban than dbi v&i nhivng tro Itra dao

lll-i
oSV
I
&= clng co nghia la gitr an ninh thdng tin
ﬁ %: ca nhan cla quy Vi.

Trom cap danh tinh la moi de doa trong moi tro
Itra dao

H&u hét moi ngudi déu cho rang Ilra ddo la dé tim cach Iiva gat dé lay tién
ctia quy vi. Tuy nhién, théng tin cGia quy vi ciing ¢ gia tri déi véi bon Ira
dao. Bon liva dao danh cép thdng tin ca nhan clia quy vi dé thuc hién cac
hoat déng Ilra dao nhw mua hang trai phép béng thé tin dung ctia quy vi
hoac st dung danh tinh ctia quy vi & mé tai khoan ngan hang hoac tai
khoan dién thoai. Bon chuing c6 thé 14y tén quy vi dé vay tién hodc thuc
hién cac hoat dong kinh doanh bat hop phap khac. Bon chiing tham chi c6
thé ban thong tin ctia quy vi cho bon Iira dao khac dé bon nay st dung vao
nhirng viéc phi phap.

Khi bi danh cép danh tinh, quy vi cé thé bj thiét hai khiing khiép ca vé tai
chinh Ian cam xdc. Quy vi c6 thé phai mat vai thang dé 4y lai danh tinh
ctia minh va tac dong cla viéc bi danh cap danh tinh cé thé kéo dai trong
nhiéu n&m.

Phishing—k& Ilra dao bat ng® lién lac quy vi bing email, dién thoai,
Facebook hoac tin nhan gia v& 1a tir doanh nghiép hop phap nhw ngan
hang, cong ty dién thoai hodc dich vu internet. Bon nay dan dwong quy vi
dén trang mang gia mao cdia doanh nghiép, héi théng tin ca nhan ctia quy
vi dé xac minh hd so khach hang vi da xay ra 16i k§ thuat. Bon nay c6 thé
goi dién gia v& 13 tiém ban hang xa xi, néi rang c6 ai d6 dang tim cach xai
thé tin dung cla quy vi. Ho khuyén quy vi nén lién lac v&i ngan hang cta
quy vi nhung ho khéng clip may va van con & trén dwdng day. Khi quy vi
tim cach goi dién cho ngan hang, quy vi van néi chuyén véi bon Iira dao,
lam nhw 1a cudc goi thuc sw, gid vo 1a nhan vién ngan hang va hai chi tiét
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tai khoan va chi tiét bao mat ciia quy vi. Trong ca hai trudng hop, ké Ira
dao Iy bt ky thong tin nao quy vi cung cap cho ho va sau dé s dung
thong tin d6 dé truy cap tai khoan ctia quy vi.

Cudc tham do y kién gia mao (Fake surveys)—Bon liva dao cung cap
gidi thwéng hodc phan thudng nhuw thé ting clia cac tiém ban I& néi tiéng
dé ddi 14y viéc hoan tat cudc tham do y kién trwc tuyén. Cudc thadm do y
kién nay yéu cau quy vi tra 1&i cac cau héi khac nhau bao gém tiét 16 chi tiét
nhan dang hoac chi tiét ngan hang quan trong.

Dinh liu dén moi tro Itra dao—Bon lira ddo thudng héi thong tin ca nhan
gibng nhu trong céc tro Ira dao khac. Trong tro Iira ddo x4 s6, bon Iira ddo
thwong héi bang i xe hodc hd chiéu dé ‘chirng minh danh tinh ciia quy vi
trwére khi ho c6 thé cho quy vi dwoc hwong tién thuo'ng Trong cac tro Ira
dao hen ho va ai tinh, bon chung 6 thé hai théng tin ‘d& bao lanh don xin
thi thwe ctia ho dén tham quy vi & Uc'.

Xin nhé& rang: Cung cap théng tin c& nhan cho ké Itra dao c6 thé ciing tai
hai khong kém nhw dwa tién cho ho. Hay gilr kin thong tin ca nhan cla quy
vi va gilr chung an toan.

Tw bao vé ban than

* Suy nghi ky vé nhirng gi quy vi néi va lam trong méi trwong
trye tuyén
Hay can than khi chia sé thong tin v& ban than quy vi trén mang Internet
(trwe tuyén), bao gdm phurong tién truyén théng xa hai, bai viét tric tuyén
(blog) va cac di&n dan tric tuyén khac. Hay dirng lai va suy nghi trwéc
khi dién chi tiét trong cac cudc thidm do y kién, tham gia cac cudc thi, bam
vao dong lién két hoac tép dinh kém hoéc tham chi ‘két ban’, ‘thich’ hodc
‘chia s& mot cai gi do truc tuyén.

* Hay coi chirng bat ky yéu cdu mudn biét chi tiét hoic Iy tién cta
quy Vi
Bon Itra ddo sé tim cach Itra quy vi cho chiing biét dir liéu ctia quy vi
bang cach str dung tén cac cdng ty ndi tiéng hodc cac co quan chinh
pht. Néu cho réng d6 1a tro Iiva do, quy vi dirng hdi dap. Hay str dung
nién giam dién thoai hodc tim kiém truc tuyén dé kiém tra chi tiét lién lac
chia to chirc d6. Birng bao gi&r stv dung céc chi tiét lién lac dwoc cung
cép trong yéu cau ban dau.

Néu da cung cap théng tin nhan dang ca nhan cho bon Iira dao, quy

vi hdy lién lac v&i IDCARE qua s6 1300 432 273.
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Tro Itra dao cdng viéc va viéc lam

Lwong cao—bao dam? Kho tin duoc!

Cach thirc Itra dao la nhw the nao

Tro Itra dao céng viéc va viéc lam lién quan dén cac dé nghi lam viéc

tai nha hodc thiét 1ap va dau tw vao ‘co hoi kinh doanh’. Bon Ilra ddo hira
hen céng viéc, lwong cao hodc loi tirc dau tw Ién sau khi da tra cac khoan
thanh toan tra trwéc ban dau. Cac khoan thanh toan nay cé thé Ia cho ‘ké
hoach kinh doanh’, khéa huén luyén, phan mém, ddng phuc, quyén dwoc
tiép can thong tin mat (security clearance), thué hoac I& phi. Néu quy vi trd
1€ phi, quy vi cé thé khéng nhan dwoc bat ctr thtr gi hoac khdng nhw nhirng
gi quy vi ky vong hodc nhw da hira.

Mot sb 11 moi lam viéc c6 thé 1a vé ngoai clia cac hoat déng rira tién bat
hop phap, khi quy vi dwoc yéu ciu déng vai trd la ‘nguwdi quan ly tai khoan’
hoac ‘tro' ly ca nhan’, nhan cac khoan tién tra vao tai khoan ngan hang cta
quy vi dé dwoc huwdng hoa hdng, sau dé chuyén tién dén cho cong ty nudc
ngoai. Tro Ilra ddo cong viéc thuong dwoc quang ba théng qua email rac
hoac cac muc quang céo trong cac trang rao vét ndi tiéng va trén cac trang
mang tim viéc lam—ngay ca cac trang mang tim viéc lam cta chinh pha.
M&i nguy hiém Ién di véi nhirng trd Ira dao cong viéc 1a quy vi cé thé
dwoc yéu cau cho biét rat nhiéu chi tiét ca nhan ma quy vi khéng nén cung
cAp bao gbm sb hd so thué va ban sao hd chiéu hodc bang lai xe ctia quy
vi. Théng tin nay c6 thé dwoc sir dung sau nay dé danh cép danh tinh.
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Tw bao vé ban than

* Coi chirng cac dé nghi hoic ké hoach tuyén bb bdo dam thu nhap hodc
yéu cAu tra tién trudc.

 DBirng bao gi® ddng y chuyén tién cho ngudi khdc—day 1a hoat dong riva
tién va bat hop phap.

» Dirng cung cAp sb hd so thué, béing lai xe hodc hd chiéu khi ndp don xin
viéc. Quy vi c6 thé can cung cép thong tin nay nhung chi sau khi quy vi
da bat dau lam viéc.

Rira tién la toi hinh sw: dirng déng y chuyén tién giim ngwoi la.
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Trd Itra ddo tw thién va y té

Bon Itra dao la bon vo lwong tdm va co
thé ra tay vao nhing lic ngwoi ta can
dwoc giup d& nhieu nhat.

Cach thirc Itra dao la nhw thé nao

Bon lira d&o loi dung nhitng ngwdi mudn quyén gép cho mét muc dich
chinh dang hodc tim cau tra I&i cho mét van dé strc khoe.

Tro Itra dao tir thién (Charity scams) lién quan dén bon Iira déo thu tién
béng cach gia v& 1am viéc cho mét muc dich hop phap hoéc tir thién, hodc
mét muc dich hw ciu ho da tao ra. Thong thwong bon Ilra ddo sé khai thac
vu thién tai hodc trwdng hop khiing hodng xay ra gan day da duoc loan tin.
Nhirng trd Iiva dao nay chuyén sé tién quyén gop rat can thiét ctia cac tb
chire tir thién hop phép qua ché khac. Cac tb chirc tir thién phai co déng
ky v&i chinh phti—hay ty tin ting tién béng cach kiém tra tinh trang dang
ky cua ho trwéec.

Trd Iiva dao phép la chira lanh bénh (miracle cure) cung cap cac san
pham va dich vu khac nhau c6 thé la thubc thay thé hop phap, thuwong hira
hen cac phwong thuéc chira bénh nhanh chéng va hiéu qua cho cac bénh
nang. Cac phwong phap diéu tri thwong dwoc quang ba bang cach st
dung l&i chirng thire sai léch clia nhivng nguwdi da dwee ‘chiva khoi'.
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Tro Itra dao giam can (Weight loss scams) hira gidm can rat nhanh, it
tdn cdng strc hodc khong can tdn cong strc. Trd Ilra ddo loai ndy cé thé lién
quan dén ché do &n kiéng khac thwong hodc han ché, tap thé duc mang
tinh cach mang, thiét bi ‘lam tan mé’, thudc, miéng dan hoéc kem mang
tinh d6t pha. Quy vi cé thé dwoc yéu clu tng trudc khoan tién I6n hodc ky
két hop ddng dai han dé nhan dwoc ngudn cung cAp lién tuc.

Nha thudc trwe tuyén gia mao cung cap dwoc pham va thudc gia gia rat
ré, va doi khi cung cdp ma khéng can toa bac si. Nhirng loai thudc nay cé
thé co it hodc khdng co cac hoat chét, va cé thé gay hau qua chét nguoi
cho ngwdi tiéu thu.

Tw bao vé ban than

* Néu co ngudi quyén tién tir thién trén dudng phd téi gép quy vi, quy vi
hay yéu cau duoc xem thong tin nhan dang ctia ho. Néu nghi ngd vé bat
ky didm nao v& nhan than ctia ho, quy vi dirng dwa tién cho ho.

» Kiém tra danh sach cac td chirc tir thién khong vi lgi nhuan ctia Hiép hoi
V6 vi loi Tir thién Uc (Australian Charities Not for Profit Association).

* Hai y kién chuyén vién cham sdc strc khde clia quy vi néu quy vi dang
can nhac |61 tw nhan ‘than ky’ hoac ‘chira hét tirc thoT vé thudc, chat bo
sung hodc cac phuong phap didu tri khac.

T héi ban than: néu day thuc sy la phwong thude than ky, chac chuyén
vién cham séc strc khde ctia quy vi da néi cho quy vi biét vé diéu do roi,
dung khong?
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Tro Itra dao kinh doanh

Bon Itra dao lgi dung tinh trang ban rén
ctia nhiéu doanh nghiép dé Itra do ho.

Cach thirc Itra dao la nhw theé nao

Bon lira dao nham vao céac doanh nghiép c6 thé st dung vo sb chiéu bai
va c6 |8 sé ra tay vao nhikng Itc ban ron nhét, nhu cudi ndm tai chinh.

Tro Itra dao gvi héa don sai (false billing scam) 1a manh 1&i phd bién
nhat ma bon Itra d3o str dung ddi véi cac doanh nghiép. Bon liva dao gl
hda don gia cho viéc dang trong danh sach, quang cao, san phadm hosc
dich vu khéng can hoac trai phép. Tro lira dao danh ba doanh nghiép
(business directory scam) Ia vi du ndi tiéng, khi quy vi nhan duoc hoa
don cho viéc dang trong danh sach trong danh ba dwoc cho la néi tiéng.
Bon lira d&o Itra quy vi d&ng ky bang cach nguy trang dé nghj dwéi dang
héa don chua thanh toan hodc dang trong danh sach mién phi, nhwng véi
mot thda thuan dang ky &n viét chiv c& nhé.

Tro Itra dao tén mién (domain name scam) la manh 1&i khac ma bon Itra
dao st dung, khi quy vi bi Itra ky tén dé& dang ky tén mién internet khong do
yéu cau rat gibng voi tén mién clia chinh quy vi. Quy vi cling c6 thé nhan
dworc gidy thong bao gia han gia cho tén mién thuc clia minh va tra tién ma
khong hay biét.

Tro Itra dao ngudn cung cap vat dung van phong (office supply scam)
lién quan dén viéc quy vi nhan va bij tinh tién cho cac san phdm ma quy

vi khéng dat hang. Nhibng tro Iira ddo nay thwdng lién quan dén cac san
pham hoac dich vu quy vi thwdng xuyén dat hang nhw van phong phdm va
vat dung don dep Vvé sinh. Bon Ilra dao thwrong goi dién thoai cho doanh
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nghiép ctia quy vi gid v&r ring mét dich vu hodc san phdm da duoc dat
hang.

Tro Itra dao chuyén khoan tién tra sang noi nhan khac (Payment
redirection scams) lién quan dén ké Itra dao st dung théng tin ho lay
dwoc béng céach ‘hack’ hé théng may vi tinh cGia quy vi. Sau d6, ho gia la
mot trong nhirng nha cung cap thwdng xuyén clia quy vi va ndi véi quy vi
réng chi tiét ngan hang ciia ho da thay ddi. Ho c6 thé noi véi quy vi ring
gan day ho da déi ngan hang va cé thé st dung tiéu dé thu (letterhead)
va thwong hiéu da sao chup dé thuyét phuc quy vi rang ho hop phap. Ho
sé& cung cap cho quy vi sb tai khodn ngan hang mai va yéu cu tt ca cac
khoan thanh toan trong twong lai dwgc tra vao tai khoan nay. Tro Itra dao
thwong chi bi phat hién khi nha cung cép thwéng xuyén clia quy vi hai tai
sao ho chwa dwoc tra tién.

Phan mém tong tién (Ransomware) c6 thé cuc ky tai hai di vai bat ky
doanh nghiép nao. Cach phong ngtra tét nhat Ia thuwdng xuyén sao lwu di
liéu cia quy vi va lwu trir ban sao lwu cha quy vi & ché khac va khong ndi
v&i mang Internet. Xem thém chi tiét & trang 17.

Tw bao vé ban than

* Dlrng dong y v&i cac |6 moi hodc giao dich ngay lap ttrc—Iudn ludn yéu
cAu ho cung cAp 1oi mdi bing van ban va héi y kién doc lap néu viéc giao
dich ¢4 lién quan dén tién bac, thoi gian hodc cam két lau dai.

* Dirng bao gi¢r cung cAp chi tiét ngan hang, tai chinh va ké toan clia
doanh nghiép clia quy vi cho ngwdi ndo bét ngd lién lac véi quy vi va quy
vi khdng biét va khong tin twéng.

Céac tha tuc quan ly hiéu qua cé thé co ich dang k& déi véi viec ngan
chén céc tro Ilra ddo—quy vi nén co cac tién trinh xac dinh rd rang dé
xac minh va thanh toan tai khodn va hda don va xem xét rat ky cac yéu
cAu thay déi chi tiét ngan hang.

* Huén luyén nhan vién clia quy vi dé ho nhan ra nhitng tro Iiva déo.

* Sao lvu di¥ liéu kinh doanh ctia quy vi rdi cét gitr & ché khac va khong
ndi véi mang Internet.

* Canh giac ddi voi cac email yéu cau thay ddi chi tiét thanh toan. Ludn
xac minh cac thay ddi vé& chi tiét thanh toan thdng véi doanh nghiép hoéc
ca nhan.
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Cach thirc cua tro Itra dao la nhw
thé nao—co cau cua tro Itra dao

Hau hét cac tro Ilra dao déu theo ciing mot kiéu dang va mét khi
hiéu diéu nay, quy vi s& d& nhan ra cac manh 16i clia ké liva dao
hon.

Néu xem xét k¥ tat ca cac loai tro liva dao khac nhau dwoc néu trong tap
sach nay, quy vi s& sém nhan ra réing hau hét cac tro Iira ddo déu dién ra
theo ba giai doan: (1) tiép xuc; (2) giao tiép; va (3) tién tra.

Hi&u cac phan co ban ciia tro liva dao sé gitip quy vi tranh dwoc cac tro Ira
dao hién tai va canh giac dbi véi nhirng trod Ilra ddo maéi sé xuét hién trong
twong lai.

1. Tiep xuc: phwong thuwre thye hién

Khi bon Itra d3o tiép xtc quy Vi, bon ching sé ludn c6 cau chuyén duwoc
dan dwng dé khién quy vi tin vao 161 néi dbi. Ké lira ddo sé gia vo 1a mot céi
gi d6 ma thue ra khéng phai 1a ho, vién chirc chinh phd, nha dau tw chuyén
gia, vién chirc x5 sb hodc tham chi 1 ngwdi to twdng quy vi.

Dé cung cép nhirng 161 néi dbi nay dén cho quy vi, bon liva dao sé st dung
cac phwong thire lién lac khac nhau.
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Trwe tuyén

Bon ltra d&o rinh rap trong méi trudng an
danh cua internet.

Email 1a phwong thirc thwe hién tro Itra ddo dwoc wa chudng, cung cip
cach lién lac ré tién va don gian dén rat nhidu ngwdi. Email phishing

‘tim céch Iy’ théng tin c& nhan clia quy vi 1 loai lira dao phé bién nhat
béng email.

Hinh thirc mang xa hdi, trang mang hen ho va dién dan trwc tuyén
cho phép bon Iira ddo ‘két ban’ véi quy vi va xam nhap vao cudc séng ca
nhan ctia quy vi dé tim biét cac chi tiét ca nhan ctia quy vi, sau do c6 thé
dwoc str dung dé lam hai quy vi hodc gia dinh va ban bé cta quy vi.

Cac trang mang mua sam, rao vit va dau gia trwc tuyén dwoc bon lira
dao st dung dé& nhdm vao ngwdi mua va ngwdi ban, véi 1an tiép xtc ban
dau thworng dugc thwe hién théng qua cac trang mang uy tin va dang tin
cay hoac cac trang mang gia trong gidng nhw that. Hay dé y tim cac hinh
thirc thanh toan an toan va hay can than véi céc hinh thirc thanh toan khac
thwong nhu dién chuyén khoan ngan hang, Bitcoin hodc thé nap tién san.
Thé tin dung thwdng cé thé bao vé quy vi phan nao.
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Qua dién thoai

-

P

|.':_|-I| s
@_{7"' w Ké Itra ddo cling goi dién thoai va gtri SMS.
¥

Bon lira d3o goi dién thoai cho c&c nha dan va doanh nghiép trong nhiéu
tro Itra ddo khac nhau, tir tro liva dao de doa thué cho dén dé nghi giai
thwéng hodc ‘trg gilip’ véi vi-rat may vi tinh. Vi cuéc goi Truyén giong néi
trén giao thirc IP (VOIP-Voice Over Internet Protocol) ré nén céac trung tam
dién thoai co thé hoat dong & nwéc ngoai véi cac sé dién thoai trong gibng
nhw sb dién thoai dia phwong. Nhan dang ctia nguwdi goi cé thé dé& dang
nguy trang va la mot trong nhiéu théi doan ma bon Itra ddo s dung dé
khién quy vi tin ring ho la ngudi khac.

Bon Iira do str dung tin nhan SMS dé gtvi hang loat céc tro Iiva dao bao
gdm trd Iira do thi dua hodc tro Ira dao gidi thwdng. Néu quy vi tra i, quy
vi c6 thé bi tinh cwdc dét hodc thdy minh da dang ky st dung dich vu. Didu
an toan hon 1a quy vi khong tra 161 hodc bAm vao dong lién két trong tin
nhan triy khi quy vi biét nguwdi goi 1a ai. Chung ciing c6 thé co tép dinh kém
hoac dong lién két dén phan mém déc hai nguy trang I hinh anh, bai hat,
tro choi hoac trng dung.
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Trwéc ctra nha quy vi

Hay coi chirtng—mot sb ké Itra ddo sé dén tan
nha quy vi d& tim cach Itra dao quy vi.

Lira dao dao trwc tiép (Door-to-door scams) thuwéng lién quan dén ké
Ilra ddo quang ba hang hoa hoac dich vu quy vij sé khdng nhan dwoc hodc
chét lwong rat kém. Quy vi tham chi co thé bi givi hda don cho cong viéc
ma quy vi khéng mudn ho&c khéng déng y. Mét trd Itra dao ma nhirng con
buén tinh ranh thuwdng thye hién khi di tir noi nay sang noi khac la thuc
hién céng viéc stra chiva nha ctra kém chét lwong hodc chi lay tién ctia quy
vj va bé trén.

Cac doanh nghiép hop phap c6 thé ban hang tan ctra nha nhwng phai xac
dinh rd rang danh tinh va céng ty ctia ho va tuan theo céc didu luat khac.
Quy vi c6 cac quyén cu thé khi néi dén cac céach thirc ban hang tan ctra
nha, bao gém cé co hoi dé& dbi y—hay tim hiéu thém tai
www.accc.gov.au/doortodoor.

Bon lira ddo c6 thé gia lam nhan vién tir thién dé thu tién quyén gép. Ho
sé loi dung cac su kién xay ra gan day nhuw I lut va chay ring Trudc khi
téng tién, quy vi hdy yéu cau dwoc xem gidy t& chirng minh va xem s bién
nhan chinh thire cha ho.

Hinh thirc gitri thw hang loat van dwoc st dung dé givi nhirng tro

Itra dao x6 sé va rat tham triing thwéng, co’ hoi dau tw, tro Iira dao
Nigeria va thw thira ké gia. M6t to thong tin hao nhoang khéng bao dam
réng 161 mai 1a hop phap.

Bét ké& bon ho s dung phuwong thirc thue hién nao, cau chuyén cla ho
ludn 1& méi nhir va néu quy vi can mdi, ké Itra ddo sé tim cach chuyén quy
vi sang giai doan tiép theo.
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2. Giao tiép va dan du

Néu quy vi cho ho co hoi néi chuyén véi quy vi,
bon Itra d&o sé& bat dau str dung cac manh [&i
trong hop céng cu clia bon chiing dé thuyét
phuc quy vi chi tién.

Caéc cong cu cta bon Iira do co thé lién quan dén cac diéu dudi day:

Bon Iira dao théu dét nhirng cau chuyén ciu ky nhung dang tin dé dat
dwoc nhitng gi ho muén.

Ho st dung théng tin ca nhan clia quy vi dé lam cho quy vi tin ring quy
vi d4 tlrng tiép xuc véi bon ching trdc d6 va lam cho tro Iiva déo co vé
hop phap.

Bon Iira dao co thé lién lac véi quy vi thwdng xuyén dé tao niém tin
va thuyét phuc quy vi ring ho 1a ban bé, ddi tac ctia quy vi hodc ngudi to
twdng dén quy vi.

Ho danh vao tam ly ctia quy vi béng cach st dung sw phéan khich khi
tring/théng, 16 hiva tinh yéu vinh ctru, sw cdm thdng vé tai nan dang
tiéc, cdm giac t6i 16 vé viéc khong gitp d& hodc lo I&ng va so bi bét hodc
phat tién.

Bon Iira dao réat thich tao ra cam giac cap bach dé quy vi khong kip suy
nghi k§ va phan &ng theo cdm xtc hon ly tri.

Tuwong tw, ho st dung cac manh khée ban hang ap lwc cao néi ring
d6 la khuyén mai c6 han, gia sé tang hoac thi trwéng sé thay ddi va co
héi s& bi mét.

Tro Itva ddo cb thé cé tat ca cac déc diém clia doanh nghiép thuc sw
bang céch str dung tai liéu quang cao hao nhoang véi thuat ngiy
nganh ky thuat, bd sung bang mat tién van phong, trung tam dién thoai
va trang mang chuyén nghiép.

Véi dich vy internet va phan mém théng minh, bon liva d&o cé thé dé
dang tao ra cac gidy t& gia mao va nhin nhw that. Mot gidy to ra vé
dworc chinh phi chép thuan hodc day ray thuat ngi phap ly cé thé khién
gitip trod Itra dao c6 uy quyén.

Céc cong cu clia ké lira déo 4 nham lam cho quy vi b&t dé phong, tao
niém tin vao cau chuyén va hanh déng nhanh chéng hoac khéng str dung
ly tri va tién t&i giai doan cudi cing—gri tién.
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3. Gwri tién

Déi khi manh méi rd rét nhat dé quy vi nhan ra
dé 1a tro Itra ddo la cach ké Ilra ddo yéu cau
f @ quy Vi tra/chuy@n/gui tién,

Yéu cau tién c6 thé xay ra trong vong vai phat sau khi tro Iira dao dién ra
hoac sau nhiéu thang méi chai can than. Bon Itra dao cé céc y thich riéng
vé cach quy vi givi tién.

Da dwoc biét rang bon Itra dao thwdng yéu cau nan nhan dén dia diém
chuyén tién gan nhéat (bwu dién, dich vu dién chuyé&n khoan hodc tham
chi ngan hang) dé gtvi tién. B4 dwoc biét 1a bon ching van khéng cup dién
thoai, s& chi dan cu thé va tham chi co thé gii taxi dé tiép tay chuyén nay.
Bon Itra d4o s&n sang chap nhan tién béng moi hinh thirc va diéu nay co
thé bao gdm chuyén khoan ngan hang trwec tiép, thé trir tién tai khoan
ngan hang nap tién san, thé ting, Google Play, Steam hoac thé iTunes
hoac ti&n do nhw Bitcoin. B4t ky y&u ciu thanh toan bang hinh thirc khac
thwéng ndo ciing la dau hiéu rd rang réng né dinh liu dén trd Ira dao.

Thé tin dung thuwdng bdo vé quy vi phan nao va quy vi cling nén tim cac
hinh thirc thanh toan an toan cé ‘https’ trong dia chi mang va trang mang
c6 biéu twong 6 khéa dang khoa.

Dirng gli tién cho ngudi quy vi chi gdp trén mang Internet (tryc tuyén)
hoac qua dién thoai, d&4c biét néu ho & nwéc ngoai.

Xin Iwu y bon Itra dao ciing cé thé yéu cau thanh toan dwéi dang hang hoa
c6 gia tri va nhirng mén qua dat tién nhw d6 trang strc hodc db dién tr. Tra
tién cho bon Iira ddo khong chi la diéu duy nhét quy vi lo ngai vé van dé
nay—néu gitip chuyén tién cho ngudi la, quy vi cé thé vé tinh dinh liu vao
hoat déng rira tién bat hop phap.

S6 Bia Pen Tro Itra ddo 31



Nhirng nguyén tac vang dé bao
vé chinh minh

Hay canh giac vé diéu thyc té 1a tro Itra dao cé thwe. Khi ty dwng co
nguwdi hodc doanh nghiép tiép xtic véi minh ma quy vi khéng mei, cho du
la qua dién thoai, thw tin, email, dich than hoac trén trang mang xa héi, quy
vi ludn xem xét kha ning la ngudi hodc doanh nghiép nay cé thé 1a tro Ira
dao. Hay nhé réng, néu né c6 vé tét dén murc kho tin 1a that, c6 16 no 1a
nhw vay.

Biét quy vi dang tiép xtc v&i ai. Néu chi tivng gép ai d6 trén mang
Internet (trwc tuyén) hodc khong chéc chén vé tinh hop phap clia doanh
nghiép nao dé, quy vi hay thw tha d& nghién ctru thém mét chat. Thue hién
viéc tim kiém hinh &nh Google béng cac hinh anh hoac tim kiém trén mang
internet nhitng ngudi khac cé thé da tirng tiép xuc véi ho.

Pirng mé cac dong chir, cira s6 tw dong hién ra hodc email dang
ng&—hay x6a ching di. Néu khong chéc chén, quy vi hay xac minh danh
tinh ngudi tim céch lién lac véi quy vi théng qua ngudn doc lap nhw nién
giam dién thoai hodc tim kiém trwc tuyén. Birng st dung chi tiét lién lac
dwoc cung cp trong tin nhén gt cho quy vi.

Gitr thong tin ca nhan chia quy vi an toan. Gan 6 khoa vao hop thw ciia
quy vi va cét nhd héa don clia quy vi va cac gidy t& quan trong khac truéc
khi vét bo. C&t mat khdu va sé pin ctia quy vi & noi an toan. Hay that can
than vé lwong thong tin ca nhan quy vi chia sé trén céc trang truyén théng
xa hoi. Ké Ilra ddo co thé st dung thong tin va hinh &nh clia quy vi dé tao
ra danh tinh gia hodc thuc hién trd Itra dao nham vao quy vi.
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Coi chtrng cac hinh thirc thanh toan khac thwong. Bon Itra dao
thwong yéu cau thanh toan bang hinh thire dién chuyén khoan ngan hang,
thé nap sén ti&n va tham chi ca thé Google Play, Steam hoac iTunes va
Bitcoin. Nhikng thir nay hdu nhuw ludn Ia dau hiéu cho thay né dinh liu dén
tro Itra ddo.

Giir an toan cho thiét bi di ddng va may vi tinh cta quy vi. Luon st
dung bién phap bao vé mat khau, khong chia sé quyén truy cap véi nguoi
khac (bao gbém tlr xa), cap nhat phdn mém bao mat va sao lwu ndi dung.
Bao vé mang WiFi ctia quy vi bang mat kh3u va tranh str dung may vi tinh
hoac diém truy cap WiFi céng cong dé truy cap ngan hang tric tuyén hodc
cung cép théng tin ca nhan.

Can than chon mat khau ctia quy vi. Hay chon mat khdu ma nguwdi khac
kho dodn ra va thwéng xuyén cap nhat mat khau. Mat khau khé giai phai
c6 ca cac mau tw hoa va thudng, sé va ky hiéu. Birng str dung cling mét
mat khau cho moi tai khoan/hd so va dirng cho bt ky ai biét mat khau cua
quy Vvi.

Cén than vé&i bat ky yéu cdu mudn biét chi tiét hodc yéu cau quy vi
chi tién. Blirng bao gid glvi tién hodc cung cap sé thé tin dung, chi tiét tai
khoan truc tuyén hodc ban sao gidy t& ca nhan cho bét ky ai quy vi khéng
biét hoac khong tin twdng. Birng ddng y chuyén tién ho&c hang héa cho
nguwdi khac: riva tién la toi hinh suw.

Cén than khi mua sam trwc tuyén. Coi chirng nhitng 1&i d& nghi c6 vé
qua tét dé tin 1a thuc va ludn st dung dich vu mua sém truc tuyén quy vi
biét va tin twéng. Hay suy nght k trwéc khi str dung céc loai tién do (nhw
Bitcoin)—tién do khong cé céc bién phap bao vé giéng nhw cac hinh thirc
giao dich khac, diéu do c6 nghia la quy vi khong thé 14y lai tién ctia minh
sau khi gt di.
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Tim tro giup hoac nho tro

[ 4 > N
giup o dau
Néu quy vi da bi mat tién vi trd Itra dao ho&c cung cép théng tin ca nhan
ctia quy vi cho ké Itra ddo, it khi nao quy vi co thé 13y lai tién ctia minh. Tuy
nhién, cé nhitng buéc quy vi cé thé thuc hign ngay dé han ché thiét hai va
bao vé ban than khoi bi mat mat thém.
Lién lac v&i ngan hang hodc té hop tin dung (credit union) ctia quy vi
Néu da gtvi tién hodc thdng tin ngan hang ca nhan cho ké lira dao, quy vi
hay lién lac véi ngan hang hoac t& hop tin dung ctia quy vi ngay lap tirc. Ho
c6 thé chén giao dich chuyén tién hodc séc hodc déng tai khoadn ctia quy
vi néu ké Iira do c6 chi tiét tai khoan ctia quy vi. Nha cAp thé tin dung cla
quy vi cé thé thuc hién bién phap ‘lay tién lai’ (ddo nguwoc giao dich) néu
thé tin dung cla quy vi bi trir tién mét cach gian lan.
L&y lai danh tinh bi danh cap cta quy vi
Néu nghi ngd minh 1a nan nhan vu trém cap danh tinh, diéu quan trong 1a
quy vi phai hanh déng nhanh chéng dé giam thidu rdi ro tdn that tai chinh
hoac cac thiét hai khac.
Lién lac véi IDCARE—dich vu mién phi do chinh ph tai tro. Dich vu nay
tro gitip nan nhan toi pham danh tinh. IDCARE c6 thé gitp quy vi lap ké&
hoach (ng phé dé thuc hién cac bwéc thich hop dé stra chira thiét hai dbi
v6i danh tiéng, qua trinh tin dung va danh tinh cia quy vi. Truy cap trang
mang IDCARE tai www.idcare.org ho&c goi s6 1300 432 273.
Nop don xin Gidy chirng nhan Nan nhan do Lién bang cép
(Commonwealth Victims’ Certificate)—gidy chirng nhan nay gidp tng
ho I&i khai ctia quy vi réng quy vi la nan nhan téi pham danh tinh va quy
vi co thé st dung gidy nay dé giup thiét lap lai tw cach (credentials) ctia
quy Vi v&i chinh phl hodc t chire tai chinh. Truy cap trang mang Bo Tng
chuwdng ly tai www.ag.gov.au (hodc goi sb 02 6141 6666) dé tim hidu thém
vé viéc bdo vé va phuc hdi danh tinh clia quy vi.
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Lién lac véi dich vu tw van hoic tro giup

Néu quy vi hodc ngudi quy vi quen da bi Ilra ddo va c6 thé dang bi cing
thang hoéc trdm cam, quy vi hay noi chuyén véi bac si gia dinh (GP),
chuyén gia y té dia phuong hodc ngudi quy vi tin twéng. Quy vi cling cé
thé nghi dén lién lac v&i cac dich vu tw van hoic tro gitp, nhw:
Lifeline—Khi quy vi can tro gitip trong cudc khang hoang, hay lién lac véi
Lifeline qua s 13 1114 (24/7) ho&c truy cap www.lifeline.org.au
Beyondblue—dé biét thong tin vé trdm cam hodac lo lang, lién lac voi
Beyondblue qua s 1300 224 636 hodc truy cap www.beyondblue.org.au
Pwong day Tro gitp Tré em (Kids helpline)—dich vu tw van va tro gitp
qua dién thoai va tric tuyén danh cho thanh thiéu nién tir nam dén 25 tudi.
Lién lac v&i Buéng day Tro gitp Tré em qua sb 1800 551 800 hoéc truy
cap www.kidshelpline.com.au

Tw van Tai chinh Uc (Financial Counselling Australia)—néu

gép kho khan vé tai chinh, quy vi hay goi s& 1800 007 007 dé&

néi chuyén véi nhan vién tw van tai chinh mién phi hoac truy cap
www.financialcounsellingaustralia.org.au.
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Trinh bao vu Itra dao & dau

Quy vij c6 thé giup ngudi khac bang céch trinh bao tro Ira d&o cho cac co
quan thich hop. Théng tin clia quy vi sé gilp cac té chirc nay hiéu ré tinh
hinh hon vé& nhirng trd Iiva dao méi nhat va canh bao cho nhirng ngudi
khac v& nhiing gi can d& y coi chirng.

Céc td chirc dwdi day nhan céc vu trinh bao céc loai liva ddo cu thé.

Scamwatch

Trinh bao cac tro Ilra ddo cho ACCC théng qua Scamwatch, truy cap
www.scamwatch.gov.au

Hay di trwéc bon lira dao mot bwéc

Bi trwdc bon Ilra ddo mdt bwdre, truy cap trang mang clia Scamwatch

dé biét chi tiét cac tro Iira ddo nham vao nguwoi tiéu thu Uc va cac doanh
nghiép nhd. Tim hiéu thém vé cach hoat déng clia céc trd liva ddo, cach tw
bao vé ban than va phai 1am gi néu bj Ira dao.

Bang ky vé&i dich vu Scamwatch dé nhan théng bao qua email mién phi vé
cac tro Ilra ddo méi, dang xay ra.

www.scamwatch.gov.au

Theo Scamwatch trén Twitter tai @scamwatch_gov hoac
http://twitter.com/Scamwatch_gov

Néu gap phai tro Itra ddo trén trang mang hodc hinh thirc truyén théng xa
héi, quy vi hay trinh bao né cho trang mang d& ho cé thé diéu tra va loai bd.
Néu bon Iira dao dang mao danh t6 chirc hop phap nhw bd chinh phii hodc
ngan hang, quy vi hay théng bao cho ho biét dé& ho c6 thé canh bao nhirng
ngwoi khac.
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Cac co’ quan khac
Quy vi cling nén nghi dén trinh bao trod lira dao minh dé trai qua cho cac co
quan khac c6 lién quan cu thé dén mét sé loai tro Itra dao.

Loai tro Itra dao

Co quan

T6i pham mang
(Cybercrime)

Mang Bao cdo Truc tuyén vé Toi pham Mang
ctia Uc (ACORN-Australian Cybercrime Online
Reporting Network)—truy cap
www.acorn.gov.au

Tro Itra ddo tai chinh
va dau tw

Uy hoi Bau tw va Chirng khoan Uc
(ASIC-Australian Securities and

Investments Commission)—truy cap
www.moneysmart.gov.au hodc goi cho dwong
day théng tin ctia ASIC qua sb 1300 300 630

Gian lan va trém cap

Canh sat dia phwong cua quy vi—
goisb 13 1444

Email va tin nhan SMS
rac

Co quan Truyén thong va Gidi Truyén thong Uc
(ACMA-Australian Communications and Media
Authority)—truy cap www.acma.gov.au hoac
goi cho Trung tam Dich vu Khach hang ACMA
qua sb 1300 850 115

Lira d3o lién quan dén
thué

S& Thué vu Uc (ATO)—Trinh bao trod lira dao
thué hoadc xac minh xem ngwoi lién lac voi quy
vi ttr ATO c6 hop phap khong:
* goi sb 1800 008 540 hoic chuyén
email llra dao thué qua email t&i
ReportEmailFraud@ato.gov.au

Ngan hang

Ngan hang hoéc tb chirc tai chinh clia quy vi

Lién lac v&i co quan bao vé ngweoi tiéu thu dia phwong caa quy vi

Du ACCC la co quan toan qudc gidi quyét cac van dé bao vé ngudi tiéu thu
néi chung, céc co quan tiéu bang va lanh thé cling cé thé tro gitip quy vi.
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Van phong Dich vu Giam séat Lanh thd www.accesscanberra.act.
Tha @6 Uc (Australian Capital Territory ~ gov.au
Office of Regulatory Services) 13 2281

Co quan Bao vé Ngui tiéu thy Victoria  www.consumer.vic.gov.au
(Consumer Affairs Victoria) 1300 558 181

Co quan Thwong mai Céng béng New  www.fairtrading.nsw.gov.au
South Wales (New South Wales Fair 133220

Trading)

Co quan Bao vé Nguwoi tiéu thu www.consumeraffairs.nt.gov.
Lanh thé Bac Uc (Northern Territory au

Consumer Affairs) 1800019 319

Co quan Thwong mai Céng bang www.fairtrading.qld.gov.au
Queensland (Queensland Office of Fair 13 7468

Trading)

Dich vu Ngu@i tiéu thu va Doanh nghiép www.cbs.sa.gov.au/
Nam Uc (South Australia Consumer and 13 1882
Business Services)

Dich vu Ngu i tiéu thy, Xay dwng va www.cbos.tas.gov.au/
Nganh nghé Tasmania (Tasmania 1300 654 499

Consumer, Building and Occupational

Services)

B6 Ham mé, Giam sat Nganh Cong www.consumerprotection.
nghiép va An toan Tay Uc (Western wa.gov.au/

Australia Department of Mines, Industry 1300 304 054
Regulation and Safety)

Muon biet thém théng tin

Chinh phti Uc c6 mét sé tai liéu rat hay vé cach git an ninh va an toan

trwee tuyen.

* Dich vu Ludén Khén ngoan trén mang (Stay Smart Online Service)—www.
staysmartonline.gov.au

* Trang mang CyberSmart—www.cybersmart.gov.au

* Tailiéu Hwéng dan Lubn Khén ngoan trén mang—co tai
www.staysmartonline.gov.au/get-involved/guides
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www.scamwatch.gov.au



